Прокуратура Ленского района разъясняет:
[bookmark: _GoBack]В последние годы в России наблюдается рост случаев мошенничества, что требует усиления правового просвещения граждан, в частности пожилых людей и несовершеннолетних детей, которые чаще всего становятся жертвами таких преступлений.
Как уберечь свои персональные данные в приложениях и социальных сетях.
В сети «Интернет» действует принцип о минимизации раскрытия личной информации во избежание цепочки мошенничества.
Ниже приведен перечень ключевых данных, которые нельзя сообщать и передавать посторонним лицам:
- финансовая информация: номер карты, срок действия, CVC/CVV-код, логины и пароли от интернет-банка, коды из SMS, пуш-уведомления подтверждения.
- персональные документы: паспортные данные, ИНН, СНИЛС, фото документов.
- аутентификационные коды: любые разовые пароли из SMS, пуш-коды, QR-коды подтверждения.
- приватная информация: адрес, номера телефонов родственников, маршрут поездки, точное местоположение в режиме реального времени (особенно в открытых аккаунтах).
[bookmark: _Hlk203987432]- комбинации данных (имя + дата рождения + номер телефона являются достаточными для подбора пароля, входа в почту или оформления кредита).
Прокуратура Ленского района рекомендует всегда тщательно проверять информацию, прежде чем предоставлять свои персональные и финансовые данные. При подозрениях на мошенничество обращаться за помощью в правоохранительные органы.
