Уголовная ответственность за неоднократную продажу несовершеннолетним табачной и никотинсодержащей продукции, устройств для ее потребления и кальянов
Федеральным законом от 28.12.2024 № 515-ФЗ «О внесении изменений в статью 151.1 Уголовного кодекса Российской Федерации» введена уголовная ответственность за розничную продажу несовершеннолетним табачной продукции, табачных изделий, никотинсодержащей продукции или сырья для их производства, кальянов или устройств для потребления никотинсодержащей продукции, совершенную лицом, подвергнутым административному наказанию по части 3 статьи 14.53 Кодекса Российской Федерации об административных правонарушениях.
Запрет продажи несовершеннолетним табачной или никотинсодержащей продукции, кальянов и устройств для потребления никотинсодержащей продукции установлен статьей 20 Федерального закона от 23.02.2013 №15-ФЗ «Об охране здоровья граждан от воздействия окружающего табачного дыма, последствий потребления табака или потребления никотинсодержащей продукции».
При возникновении сомнений относительно совершеннолетия покупателя, продавец обязан потребовать у покупателя документ, удостоверяющий его личность и позволяющий установить возраст покупателя. Если такой документ не будет представлен, то продавец обязан отказать покупателю в продаже табачной продукции.
В случае повторной продажи указанной продукции несовершеннолетнему в течение года со дня окончания исполнения постановления о назначении административного наказания продавец будет привлечен к уголовной ответственности.
Санкция за совершение данного преступления предусматривает наказание в виде штрафа от 50 до 80 тысяч рублей или в размере заработной платы или иного дохода осужденного за период от 3 до 6 месяцев либо исправительных работ на срок до 1 года с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до 3 лет или без такового.


Что такое необходимая оборона?
Согласно положениям статьи 37 Уголовного кодекса Российской Федерации не является преступлением причинение вреда посягающему лицу в состоянии необходимой обороны, то есть при защите личности и прав обороняющегося или других лиц, охраняемых законом интересов общества или государства от общественно опасного посягательства, если это посягательство было сопряжено с насилием, опасным для жизни обороняющегося или другого лица, либо с непосредственной угрозой применения такого насилия.

О наличии такого посягательства могут свидетельствовать, в частности:
- причинение вреда здоровью, создающего реальную угрозу для жизни обороняющегося или другого лица (например, ранения жизненно важных органов);
- применение способа посягательства, создающего реальную угрозу для жизни обороняющегося или другого лица (применение оружия или предметов, используемых в качестве оружия, удушение, поджог).
Непосредственная угроза применения насилия, опасного для жизни обороняющегося или другого лица, может выражаться, в частности, в высказываниях о намерении немедленно причинить обороняющемуся или другому лицу смерть или вред здоровью, опасный для жизни, демонстрации нападающим оружия или предметов, используемых в качестве оружия, взрывных устройств, если с учетом конкретной обстановки имелись основания опасаться осуществления этой угрозы.
Также защита от посягательства, не сопряженного с насилием, опасным для жизни обороняющегося или другого лица, либо с непосредственной угрозой применения такого насилия (например, побои, причинение легкого или средней тяжести вреда здоровью, грабеж, совершенный с применением насилия, не опасного для жизни или здоровья), является правомерной, если при этом не было допущено превышения пределов необходимой обороны, то есть умышленных действий, явно не соответствующих характеру и опасности посягательства.
Необходимо отметить, что не являются превышением пределов необходимой обороны действия обороняющегося лица, если это лицо вследствие неожиданности посягательства не могло объективно оценить степень и характер опасности нападения.

О мерах по обеспечению безопасности информации

Персональные данные при работе с электронной почтой можно защитить от угроз, помня и применяя правила кибербезопасности, которые помогут защитить Ваши данные от угроз.
Вот простые рекомендации по предотвращению угроз безопасности информации:
1. Проверяйте адреса электронной почты отправителя, даже если имя совпадает с известным контактом.
2. Не открывайте письма и чаты от неизвестных отправителей.
3. Осторожно относитесь к письмам с призывами к действиям или темами о финансах и угрозах.
4. Не переходите по ссылкам в письмах, особенно если они короткие или используют сокращатели.
5. Не открывайте вложения с подозрительными расширениями (.zip, js, ехе и т.д.) и документами с макросами.
6. Не подключайте неизвестные внешние носители информации к компьютерам.
7. Используйте надежные пароли, создавая их с нестандартными комбинациями символов.
8. При получении подозрительных писем обратите внимание:
- знаком ли вам отправитель?
- присутствуют ли URL-ссылки?
- есть ли вложение с расширениями zip, js, exe?
- просит ли файл включить поддержку макросов?
Если есть сомнения и хоть что-то в письме вызывает у вас подозрение, то велика вероятность, что это мошенники.


О мерах по обеспечению защиты учетных записей
Персональные данные при работе с электронными источниками можно защитить от угроз, помня и применяя правила кибербезопасности, которые помогут защитить Ваши данные от угроз.
	Для того чтобы защитить свой аккаунт, соблюдайте следующие рекомендации:
1. Создавайте сложные пароли длиной не менее 12 символов с комбинацией букв, цифр и специальных символов. Избегайте простых и легко угадываемых паролей.
2. Не используйте один и тот же пароль для разных учетных записей. Создавайте уникальные пароли для каждой важной учетной записи.
3. Регулярно меняйте пароли и обновляйте их при подозрении на утечку.
4. Используйте надежные менеджеры паролей для их хранения и управления.
5. Активируйте двухфакторную аутентификацию на всех доступных платформах.
6. Обновляйте пароли при смене сотрудников или их ролей и следите за управлением доступом.
7. При хранении пароля на физическом носителе, убедитесь, что место его хранения абсолютно безопасно.


Способы защиты от кибер-мошенников

Распространенные способы действий мошенников – получение обманным путем данных для доступа к личным кабинетам и приложениям, используя нейротехнологии, способные подделывать аккаунты и голоса, создавая видеосообщения, сгенерированные искусственным интеллектом, от имени ваших знакомых и руководителей. Зачастую мошенники представляются сотрудниками различных служб или предлагают финансовые выигрыши.
[bookmark: _GoBack]Вот несколько советов, которые помогут вам защититься от мошенников:
1) Будьте бдительны: если разговор кажется подозрительным, завершите его и перезвоните в организацию по официальным номерам;
2) Проверяйте способ связи: мошенники часто используют мессенджеры, тогда как настоящие представители не звонят через WhatsApp или Telegram;
3) Не сообщайте логины и пароли: читайте назначение смс-кодов и не делитесь ответами на контрольные вопросы;
4) Следите за актуальностью номера: убедитесь, что номер, к которому привязан аккаунт, актуален;
5) Используйте сложные пароли: меняйте их регулярно и подключайте двухфакторную аутентификацию;
6) Проверяйте адрес страницы: убедитесь, что сайт – это официальный ресурс (например, gosuslugi.ru).
Госуслуги обеспечивают защиту, но злоумышленник может получить доступ при передаче вами необходимых данных. Будьте внимательны и защищайте свои данные.


Об ответственности за нарушение законодательства в области
персональных данных
Под персональными данными понимается любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (их субъекту), такие как фамилия, имя и отчество, дата рождения, место жительства и иные.
Статьей 272.1 Уголовного кодекса Российской Федерации предусмотрена уголовная ответственность за незаконное использование, передачу, сбор и хранение компьютерной информации, содержащей персональные данные, а равно создание информационных ресурсов, предназначенных для совершения указанных действий.
Однако, за нарушение только правил хранения и обработки персональных данных установлена административная ответственность по ст. 13.11 Кодекса Российской Федерации об административных правонарушениях.
Информируем, что с 30.05.2025 за совершение указанных правонарушений ответственность ужесточается, вводится ряд норм, устанавливающих наказание за нарушение правил безопасной передачи, хранения и обработки охраняемой законом информации, в некоторых случаях - за неуведомление контролирующих органов. К примеру, только за незаконную обработку персональных данных для физических лиц максимальный размер штрафа будет увеличен с 6 до 15 тысяч рублей, а для юридических – со 100 до 300 тысяч рублей.
Юридические лица – операторы персональных данных также будут обязаны уведомлять Роскомнадзор о намерении обрабатывать такие сведения, указывая при этом свои реквизиты, цели и сроки обработки информации, место фактического нахождения вычислительной техники, где осуществляется ее хранение, информацию об обеспечении соответствующих мер безопасности и иные сведения, в противном случае им грозит штраф до 300 тысяч рублей, а в случае повлекшем нарушения прав субъектов – до 3 миллионов рублей.
Более того, за действия (бездействие) оператора, повлекшие неправомерную передачу (предоставление, распространение, доступ) информации, включающей персональные данные более ста тысяч субъектов или более одного миллиона идентификаторов, максимальный размер штрафа составит 15 миллионов рублей, а в случае неоднократного повторения указанных действий с биометрией – штраф для юридического лица может составить от 25 до 500 миллионов рублей.
Указанные изменения в первую очередь направлены на упорядочивание работы крупных организаций, которыми выступают торговые интернет-площадки, операторы сотовой связи и иные интернет-компании.
В случае неправомерного использования персональных данных, либо совершения иных противоправных действий с их использованием, граждане вправе обратиться в правоохранительные и иные контролирующие органы.
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